Gewdohnliche elektronische Kommunikations-
wege und Kommunikation Gber die IT-Infra-
struktur der Bank (e-Banking)

Wichtige Bestimmungen, die besonderer Aufmerksamkeit
bediirfen, sind mit * gekennzeichnet.

1 Geltungsbereich *
Die folgenden Bestimmungen enthalten ergénzende Regeln

a) fir die gewdhnlichen elektronischen Kommunikationswege
iber offene Netze (Fax, E-Mail, Mobiltelefon inkl. SMS,
Messenger Services usw.),

b) fir das Beziehen und Erbringen von Dienstleistungen iber
die ITInfrastruktur der Bank (inkl. Kommunikation iber die-
se [TInfrastruktur, insbesondere mit SecureMail; e-Banking).

Die Bank kann Naheres iber ihre Homepage/Informations-
seiten innerhalb der IT-Infrastruktur regeln.

2 Gewdhnliche elektronische Kommunika-
tionswege *

Die Bank geht davon aus, dass sie im verkehrsiblichen Rah-

men die gewdhnlichen elektronischen Kommunikationswege

benutzen darf. Dabei beachtet sie die Vorsicht, die sie dem

Kunden empfiehlt (Allgemeine Bestimmungen zur Geschifts-

beziehung Ziff. 7).

Vorbehalten bleibt der fir die Bank gut erkennbare Wille des
Kunden,

- entweder auf den empfohlenen Schutz zu verzichten, z.B.
durch Aufforderung zur Ubermittlung sensitiver Daten auf
dem gewdhnlichen elekironischen Kommunikationsweg,

— oder sich besser zu schiitzen, z.B. durch Kommunikation
ausschliesslich Gber die ITInfrastruktur der Bank oder die
Weisung, E-Mails nur verschlisselt zu senden; der Absen-
der und der Empfanger verschlisselter Daten bleiben auch
so weiterhin erkennbar.

Daten, die iber ein offenes Netz gesandt werden, kénnen
im Ausland gespeichert werden, auch wenn sich Sender und
Empfénger in der Schweiz befinden. Dem Kunden ist ferner
bewusst, dass sich Dritte zu Daten, die auf dem Weg der ge-
wohnlichen elektronischen Kommunikation (Ziff. 1) ibermittelt
werden, Zugang verschaffen kénnen.

Die Bank haftet nicht fir Nachteile, die dem Kunden aus der
Benutzung der gewdhnlichen elektronischen Kommunikations-
wege entstehen.

3 Kommunikation Gber die IT-Infrastruktur
der Bank

Soweit im Folgenden vom Benutzer die Rede ist, ist der Kunde

oder dessen Bevollmdchtigter gemeint, der mit der Bank iber de-

ren [T-Infrastruktur kommuniziert; soweit im Folgenden von Dienst-

leistungen die Rede ist, sind Dienstleistungen gemeint, welche

dieser Benutzer iber die IT-Infrastruktur der Bank beziehen kann.

3.1 Zugang zu den Dienstleistungen
a) Grundsatz

Die Bank 6ffnet dem Benutzer als Alternative zum Zugang Gber
Post/Telefon einen Zugang iber ihre ITnfrastruktur. Sie schul-
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det ihm aber diesen Zugang nicht, sondern ist bestrebt, diesen
Zugang, so gut es ihr méglich ist, offen bzw. ihre Internet-Platt-
form betriebsbereit zu halten.

Der Zugang des Benutzers erfolgt (i) mit einem Mobiltelefon
und/oder Computer oder einem anderen internetféhigen End-
gerdt (nachfolgend «Endgerdt») unter Einsatz (ii) eines Provi-
ders und {iii) einer Software iber (iv) ein offenes, jedermann
zugdngliches Netz (z.B. Internet, Telefonnetz, Kabel usw.; im
Folgenden «Netz») zur (v) [TInfrastruktur der Bank.

Die Bank kann den Zugang zu den Dienstleistungen bzw. den
Betrieb der Internet-Plattform jederzeit, insbesondere bei Si-
cherheitsrisiken, Verdacht der Datenmanipulation oder wegen
Wartungsarbeiten, sperren oder unterbrechen.

b) Individuelle Sperre

Die Bank kann dem Benutzer den Zugang zudem sperren,
wenn die elektronischen Dienstleistungen wéhrend 12 Mona-
ten nicht mehr benutzt worden sind.

Auf Antrag des Benutzers sperrt die Bank den Zugang, so-
bald der Antrag von der zusténdigen Stelle bearbeitet werden
kann, was in der Regel wdhrend der Geschéftszeiten der Fall
ist. Der Benutzer muss diese Weisung unverziglich schriftlich
bestatigen.

3.2 Legitimationsmittel (Selbstlegitimation) *
Zugang zu den jeweiligen Dienstleistungen erhalt, wer sich mit
den nachfolgend festgelegten Legitimationsmitteln ausweist.

Der Versand dieser Legitimationsmittel erfolgt an die der Bank
bekannt gegebene Zustelladresse oder Telefonnummer des
Benutzers. Der Benutzer hat die Entgegennahme der Legiti-
mationsmittel sowie deren Verwendung zu Uberwachen. Das
Risiko, dass eine unberechtigte Person die Legitimationsmittel
verwendet, tragt er.

Als Legitimationsmittel gelten:

a) die dem Benutzer von der Bank zugestellte Vertragsnum-
mer (erstes |dentifikationsmerkmal),
b) sein personliches, selbst wahlbares Passwort (zweites Iden-
tifikationsmerkmal) und
c) je nach Wahl des Kommunikationsmittels
— der SMS-Code, der dem Benutzer nach Eingabe der ers-
ten zwei ldentifikationsmerkmale Gbermittelt wird, oder
— das Mosaikbild, das mittels — auf dem mobilen Endgerét
(Smartphone, Tablet 0. &.) — installierter CrontoSign Swiss
App oder eines von der Bank zugelassenen Lesegerdtes
entschlisselt wird (drittes Identifikationsmerkmal).

Die Bank ist nicht zu einer weitergehenden Priifung der Berech-
tigung verpflichtet. Sie hat aber jederzeit und ohne Angabe
von Grinden das Recht, einen weitergehenden Nachweis der
Berechtigung zu verlangen (z.B. durch Unterschrift, personli-
che Vorsprache oder durch Transaktionsbestatigung bei Legi-
timationsmitteln, welche diese Option kennen) und Auftrage
nicht auszufihren, solange dieser Nachweis nicht geleistet ist.



3.3 Gebotene Sorgfalt beim Umgang mit Legi-
timationsmitteln *

Der Benutzer hat das erste ihm von der Bank mitgeteilte Pass-

wort (zweites Identifikationsmerkmal) unverziglich nach Erhalt

und spdter regelmdssig zu dndern. Das Passwort darf nicht

aus leicht ermittelbaren Kombinationen (wie Telefonnummer,

Geburtsdatum, Autokennzeichen usw.) bestehen.

Der Benutzer hat das zweite und das dritte Identifikationsmerk-
mal voneinander getrennt aufzubewahren, geheim zu halten
und gegen missbréuchliche Verwendung durch Unbefugte zu
schitzen. Insbesondere dirfen weder das zweite noch das
dritte Identifikationsmerkmal ungeschitzt auf dem Endgerat
des Benutzers (z.B. Computer oder Mobiltelefon) abgelegt
oder sonst wo aufgezeichnet werden. Ebenso wenig dirfen
das zweite bzw. das dritte Identifikationsmerkmal Dritten aus-
gehandigt oder sonst zugdnglich gemacht werden.

Muss der Benutzer befiirchten, dass unberechtigte Dritte Kennt-
nis eines oder mehrerer Legitimationsmittel des Benutzers ge-
wonnen haben, so hat er das entsprechende Legitimationsmit-
tel unverziglich zu wechseln bzw. zu @ndern. Ist dies nicht
maglich, hat er den Zugang zu den entsprechenden Dienstleis-
tungen unverziglich sperren zu lassen oder durch dreimalige
Eingabe eines falschen Passwortes oder eines falschen Sicher-
heitscodes selbst zu sperren.

Bei Benutzung der CrontoSign Swiss App dirfen keine vom
Software-Hersteller  verbotenen  Betriebssysteménderungen
(z.B. Jailbreak, Rooting 0.4d.) vorgenommen werden. Ausser-
dem ist der Bezug der CrontoSign Swiss App nur aus den vom
Software-Hersteller offiziell anerkannten App-Stores erlaubt.

3.4 Schutzpflichten der Bank

Die Bank verpflichtet sich, zum Schutz des Benutzers ihre [T-Infra-
struktur angemessen zu sichern und fir die Nutzung der Dienst-
leistungen angemessene Sicherheitsmassnahmen einzusetzen,
um das Risiko der Manipulation und der unbefugten Einsichtnah-
me gering zu halten. Was angemessen ist, ist nach dem Schutz
zu beurteilen, den vergleichbare Banken Gblicherweise bieten.

Dessen ungeachtet kann die Bank dem Benutzer Folgendes
nicht zusichern:

- den steten Zugang zur ITnfrastruktur (bzw. zu den Dienst-
leistungen) und das richtige Funktionieren der IT-Infrastruktur,

- die Unverletzlichkeit der [TInfrastruktur gegen Eingriffe
Dritter, insbesondere durch unbefugte Einsichtnahme oder
Manipulation von Daten.

3.5 Sorgfalt, die der Benutzer im eigenen Inte-
resse beachten muss *
Es obliegt dem Benutzer,

- die von ihm zur Ubermittlung bestimmten Daten auf Voll-
standigkeit und Richtigkeit hin zu Gberprifen,

- die Ausfihrung von Auftrégen, die er der Bank erteilt hat,
zu priffen und eventuelle Beanstandungen zu erheben, bei-
des so zeitnah, dass ein Schaden vermieden oder mdg-
lichst klein gehalten werden kann (siehe dazu auch All-
gemeine Bestimmungen zur Geschéftsbeziehung Ziff. 4),

- zu plausibilisieren, ob die Daten, die er von der Bank zu
Konten oder Depots erhdlt (Kurse, Saldi, Auszige), stimmen,
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- zu prifen, ob allgemein zugdngliche Daten (Preise, Kurse),
die er von der Bank erhdlt, stimmen, es sei denn, die Bank
sichere die Verlasslichkeit dieser Daten explizit zu,

- sich geniigende Systemkenntnisse zu verschaffen (z.B. um
Daten nicht ungeschiitzt auf der Festplatte zu speichern),

- Endgerdt, Provider und Software, die er fir den Zugang
zu den Dienstleistungen nutzt, sorgfaltig auszuwdahlen, und
insbesondere nur Software aus vertrauenswiirdigen Quel-
len und virenfreie Datentrdger (USB-Sticks) zu verwenden,

- Sicherheitsrisiken generell zu minimieren, z.B. indem er
die auf den Internetseiten der jeweiligen Dienstleister ange-
brachten oder ihm sonst zuganglichen Sicherheitsinformati-
onen (auch solche der Bank auf ihrer Homepage) beachtet,
sich auf dem aktuellen Stand der Technik halt und empfohle-
ne Sicherheitsmassnahmen innert niitzlicher Frist trifft (z.B.
wirksame Antiviren- und Firewall-Programme einrichtet und
erneuert und sein Passwort regelméssig wechselt).

3.6 Risikobereiche und Haftung *

Sofern der Zugang zu den Dienstleistungen maglich ist (Ziff. 3.1),
ist ihre Beanspruchung im Wesentlichen mit folgenden Risiken
verbunden, die den Parteien wie folgt zugeordnet sind:

a) Risikobereich des Benutzers
- Die ITUmgebung des Benutzers wird beschadigt, von
Dritten eingesehen oder benutzt, oder Daten, die iber-
mittelt werden sollen, werden auf der IT-Umgebung des
Benutzers von Dritten manipuliert.
b) Risikobereich der Bank
— Die bei der Bank abgerufenen Daten sind nicht richtig.
— Die IT-Infrastruktur der Bank wird von Dritten eingesehen,
oder Daten, die Ubermittelt werden sollen, werden auf
der ITInfrastruktur der Bank von Dritten manipuliert.
c) Gemeinsamer Risikobereich
— Die von einer Partei Gbermittelten Daten werden ausser-
halb der jeweiligen IT-Umgebung der Parteien von Drit-
ten eingesehen oder manipuliert.

Schaden, den eine Partei aus Umstdnden erleidet, die in ihrem
eigenen oder im gemeinsamen Risikobereich liegen, tragt die-
se Partei selbst. Schaden, den eine Partei aus Umsténden er-
leidet, die im Risikobereich der anderen Partei liegen, hat die
andere Partei nur zu ersetzen, soweit sie ihre Schutzpflicht
erheblich verletzt hat (mehr als nur leichtes Verschulden) und
dadurch zum Schaden massgeblich beigetragen hat.

Fir Schaden, welche die fordernde Partei durch den Einsatz
angemessener Schutzmassnahmen (Geheimhaltung von Pass-
wdrtern, Verwenden von angemessenen Antiviren- und Fire-
wall-Programmen inkl. Aktualisierung ihrer [T-Umgebung usw.)
hatte vermeiden koénnen, haftet die andere Partei nicht.

Daher haftet die Bank nicht, wenn

- mangels Zugang zu den Dienstleistungen Auftrage nicht
rechtzeitig ausgefihrt werden kénnen,

- sie Zahlungsaufirage ausfihrt, die im Risikobereich des
Benutzers oder im gemeinsamen Risikobereich manipuliert
worden sind,

— der Benutzer fir Bérsenauftrage auf unrichtige und von der
Bank nicht garantierte Kurse abstellt, ohne diese Gberprift
zu haben.



3.7 Vollmachten

Der Kunde kann neben der gewdhnlichen Vollmacht (d. h. der
Vollmacht fiir nicht elektronische Dienstleistungen) eine speziel-
le Vollmacht (d.h. eine Vollmacht zur Benutzung der elektroni-
schen Dienstleistungen) erteilen.

Die spezielle Vollmacht gilt bis zum schriftlichen Widerruf; sie
erlischt weder mit dem Tod noch dem Verlust der Handlungs-
fahigkeit. Der Widerruf der gewdhnlichen Vollmacht gilt nicht
als Widerruf der speziellen Vollmacht; der Kunde muss auch
die spezielle Vollmacht explizit widerrufen.

Die Bank haftet nicht fir Schaden, der dem Kunden aus man-
gelnder Handlungsfahigkeit seiner Person oder seiner Bevoll-
méchtigten entsteht.

Die Bank muss eine Vollmacht nicht beachten, wenn sie eine
Gefdhrdung der Interessen des Vollmachtgebers nicht aus-
schliessen kann.

3.8 Ausléndische Gesetze/Import- und Export-
beschrankungen *

Der Benutzer nimmt zur Kenntnis, dass er mit der Benutzung

der Dienstleistungen aus dem Ausland unter Umsténden Re-

geln des ausléndischen Rechts verletzen kann. Es ist Sache

des Benutzers, sich dariiber zu informieren. Die Bank lehnt

diesbeziglich jede Haftung ab.

Sollte der Benutzer die Dienstleistungen vom Ausland aus be-
nutzen, nimmt er insbesondere in Kauf, dass es Import- und
Exportbeschrankungen fir die Verschlisselungsalgorithmen
geben kann, gegen die er gegebenenfalls verstdsst.

3.9 Kiindigung

Bank und Benutzer kdnnen die Teilnahme an den jeweiligen
Dienstleistungen jederzeit beenden. Die Kindigung ist schrift-
lich an die jeweils andere Partei zu richten.

3.10 Leistungsangebot *
Die jeweils von der Bank angebotenen Dienstleistungen sind
auf den entsprechenden Internetseiten der Bank umschrieben.

Die Bank behdlt sich jederzeitige Anderungen des Leistungsan-
gebotes vor. Sie informiert den Benutzer in geeigneter Weise.

3.11 Dateniibermittlung bei auf SMS basieren-
den Dienstleistungen *

Beansprucht der Benutzer eine auf SMS basierende Dienstleis-
tung (z.B. im Rahmen des Legitimationsverfahrens SMS-Code),
nimmt er zur Kenntnis und erklért sich damit einverstanden,
dass die Bank die vom Benutzer ausgewdhlte Telefonnum-
mer und die an ihn zu Ubertragenden Daten an die fir den
SMS-Versand notwendigen und in der Schweiz domizilierten
Telekommunikationsunternehmen weiterleitet.

3.12 Borsenaufirdge *
Borsenauftrage, die der Benutzer via Internet-Banking erteilt
(im Folgenden «INBA-B&rsenauftrages), kénnen nicht rund um
die Uhr ausgefihrt werden.
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Erteilt der Benutzer INBA-Brsenaufirage, hat er die einschla-
gigen Normen, die fir das jeweilige Geschaft und den jewei-
ligen Bérsenplatz gelten, einzuhalten. Die Bank schuldet ihm
hierbei weder Beratung noch Aufklarung, sondern beschrankt
sich auf die Ausfihrung. Der Benutzer hat sich selbst zu ver-
gewissern, dass er mit den Gepflogenheiten und Usanzen des

Borsengeschdftes vertraut ist, insbesondere die Strukturen und
Risiken der einzelnen Geschdftsarten kennt.

Ohne die Verantwortung des Benutzers gemdss vorstehendem
Absatz einzuschrdnken, ist die Bank berechtigt, Brsenauftrage
zuriickzuweisen oder zu stornieren, sofern diese mit den eben
erwdhnten einschlagigen Normen nicht in Einklang stehen.

Der Benutzer verpflichtet sich, die jeweils giltige Broschi-
re «Besondere Risiken im Effektenhandel» sowie die in den
Dienstleistungen des InternetBanking enthaltenen Risikoinfor-
mationen zu konsultieren.

Aus Griinden der besseren Lesbarkeit verwendet die Glarner Kantonalbank
nur die ménnlichen Formen.



